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Euroinnova International Online Education

Especialistas en Formacion Online

SOMOS Euroinnova International Online Education inicia su
actividad hace mas de 20 anos. Con la premisa de
EUROINNOVA revolucionar el sector de la educacién online, esta
INTERNATIONAL escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiantes de experimentar un
ONLINE crecimiento personal y profesional con formaciéon
EDUCATION eminentemente practica.

Nuestra vision es ser una escuela de formacion online
reconocida en territorio nacional e internacional por
ofrecer una educacién competente y acorde con (a

realidad profesional en busca del reciclaje profesional.

Abogamos por el aprendizaje significativo para la vida
real como pilar de nuestra metodologia, estrategia que
pretende que los nuevos conocimientos se incorporen
de forma sustantiva en la estructura cognitiva de los
estudiantes.

Euroinnova International Online Education es miembro de pleno
derecho en la Comision Internacional de Educacion a Distancia,
(con estatuto consultivo de categoria especial del Consejo

’ ‘ Econdmico y Social de NACIONES UNIDAS), y cuenta con el
Certificado de Calidad de la Asociacion Espariola de
CERTIFICACION Normalizacién y Certificacion (AENOR) de acuerdo a la
EN CALIDAD normativa ISO 9001, mediante la cual se Certifican en Calidad

todas las acciones formativas impartidas desde el centro.
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Descubre Euroinnova International Online Education

Nuestros Valores

_/z:\

B> L

ACCESIBILIDAD HONESTIDAD

Somos cercanos y Comprensivos, Somos claros y transparentes,
trabajamos para que todas las nuestras acciones tienen como Ultimo
personas tengan oportunidad de objetivo que el alumnado consiga sus
seguir form&ndose. objetivos, sin sorpresas.

PRACTICIDAD

Formacion practica que suponga un
aprendizaje significativo. Nos
esforzamos en ofrecer una
metodologia practica.

EMPATIA

Somos inspiracionales y trabajamos
para entender al alumno y brindarle
asf un servicio pensado pory para él

A dia de hoy, han pasado por nuestras aulas mas de 300.000 alumnos provenientes de
los 5 continentes. Euroinnova es actualmente una de las empresas con mayor indice de
crecimientoy proyeccién en el panorama internacional.

Nuestro portfolio se compone de cursos online, cursos homologados, baremables
en oposiciones y formacion superior de postgrado y master.
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El presente CURSO DE CONSULTOR EN SEGURIDAD INFORMATICA IT: ETHICAL HACKING
ofrece una formacién especializada en la materia. La seguridad informatica (y ethical
hacking), es el drea de la informatica que se enfoca en la proteccién de la infraestructura
computacional y todo lo relacionado con ésta (incluyendo la informacién contenida). Para
ello existen una serie de estandares, protocolos, métodos, reglas, herramientas y leyes
concebidas para minimizar los posibles riesgos a la infraestructura o a la informacion. Este
Curso de Consultor en Seguridad Informatica IT: Ethical Hacking ofrece una formacién
especializa en seguridad informatica - Ethical Hacking.

OBJETIVOS

Este Curso de Consultor en Seguridad Informatica IT: Ethical Haking va a facilitar la
consecucién de los siguientes objetivos:

Conocer la definicién precisa de los diferentes tipos de hackers y de sus objetivos.
Aprender sobre la metodologia de un ataque y los medios para identificar las
vulnerabilidades o fallos de seguridad a través de los que introducirse en un sistema.
Conocer los fallos fisicos, que permiten un acceso directo a ordenadores, y los fallos de red y
WiFi se presentan e ilustran cada uno con propuestas de contramedidas.

Saber sobre el Cloud Computing (su historia, su funcionamiento) para dominar mejor la
seguridad.

Tener en cuenta la seqguridad en la web y los fallos actuales identificados gracias a la ayuda
de herramientas que el lector puede implantar facilmente en sus propios sistemas.
Identificar siempre los posibles fallos para establecer después la estrategia de proteccién
adecuada.

Conocer algunos ejemplos los fallos de sistemas en Windows o Linux y los fallos de
aplicacién, para familiarizarse con el lenguaje ensamblador y comprender mejor las
posibilidades de ataque.

A QUIEN VA DIRIGIDO

Este Curso Andlisis de Virus y Malware Online esta dirigido a todo informatico sensibilizado
con el concepto de la seguridad informatica aunque sea novato o principiante en el dominio
de la seguridad de los sistemas de informacién.
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PARA QUE TE PREPARA

Este Curso Analisis de Virus y Malware Online le prepara principalmente para conocer las
técnicas de los atacantes para, asi, aprender a defenderse en las redes informaticas.

SALIDAS LABORALES

Este Curso de Consultor en Seguridad Informatica IT: Ethical Haking aumentara tu
formacién en este ambito permitiéndote ejercer como un profesional en seguridad
Informatica. jLas empresas valoran mucho este aspecto!
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Curso de Consultor en Seguridad Informatica IT: Ethical Hacking (Titulacion
Universitaria con 5 Créditos ECTS)

DURACION
0125 horas

MODALIDAD
0Online

[xképiTo
05 ECTS

CENTRO DE FORMACION:
Euroinnova International

Online Education EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

TITULACION

Titulacién Universitaria en Consultor en Seguridad Informatica IT: Ethical Hacking con 5
Créditos Universitarios ECTS. Formacion Continua baremable en bolsas de trabajo y
concursos oposicién de la Administracion Pablica.

Una vez finalizado el curso, el alumno recibirad por parte de Euroinnova International Online Education via
correo postal, la titulacion que acredita el haber superado con éxito todas las pruebas de conocimientos
propuestas en el mismo.

Esta titulacion incluird el nombre del curso/master, la duracién del mismo, el nombre y DNI del alumno, el
nivel de aprovechamiento que acredita que el alumno superé las pruebas propuestas, las firmas del
profesory Director del centro, vy los sellos de la instituciones

gue avalan la formacion recibida (Euroinnova Internaional Online Education y la Comisién Internacional
para la Formacion a Distancia de la UNESCO).
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MATERIALES DIDACTICOS

¢ Manual tedrico: Ethical Hacking
e Paquete SCORM: Ethical Hacking

* Envio de material diddctico solamente en Espana.
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FORMAS DE PAGO Y F|NANC|AC|6N Matricdlate en cémodos

- Contrareembolso.
- Tarjeta de crédito.

- PayPal.

-Amazon Pay.

- PayU.

Plazos Sin Intereses + Envio Gratis.
Fracciona tu pago con la garantia de
g . H
bizum INnNnovapay

International financial technology

Fracciona el pago de tu curso en

amazon <
~—  comodos plazosy sin intereses.

Calcula tus plazos con el simulador
de cuotas:

R4 LLAMANOS GRATIS AL

FINANCIACION Y BECAS

EUROINNOVA continta ampliando su programa de becas para acercar y posibilitar el aprendizaje continuo al

maximo nuimero de personas. Con el fin de adaptarnos a las necesidades de todos los perfiles que
componen nuestro alumnado.

En EUROINMNOWA

Ofrecemos a
nuestros alumnos
Facilidades
econdmicas

v Financieras

para la realizacién
del pago de
matriculas,

todo ello

100%

sin intereses

BECA BECA
Desempleados Emprende

BECA
Antiguos BEC,A
Alumnos Amigo

Llama gratis al 900 831 200 e inférmate de nuestras facilidades de pago.
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LIDERES EN FORMACION ONLINE

7 Razones para confiar en Euroinnova

NUESTRA EXPERIENCIA v 25% de alumnos internacionales.

v Mas de 20 afios de experiencia. V' 97% de satisfaccion.

v Mas de 300.000 alumnos ya se han v 100% lo recomiendan.
Formado en nuestras aulas virtuales v/ Mas de la mitad ha vuelto a
« Alumnos de los 5 continentes. estudiar en Euroinnova

Las cifras nos avalan

7 4,7 khhkA 4,7 i ki 8.582 f) 5.856
\7 2.625 opiniones 12.842 opiniones suscriptores suscriptores
NUESTRO EQUIPO

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas de 300
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en a atencién al alumnado.

NUESTRA METODOLOGIA
=|

: 100% ONLINE @ APRENDIZAJE SIGNIFICATIVO
Estudia cuando y desde donde quieras. Con esta estrategia pretendemos que los
Accede al campus virtual desde cualquier nuevos conocimientos se incorporen de
dispositivo. forma sustantiva en la estructura cognitiva

del alumno.
o ! EQUIPO DOCENTE %
ESPECIALIZADO NO ESTARAS SOLO

Euroinnova cuenta con un equipo de Acompanamiento por parte del equipo de
profes]ona[es que haran de tu estudio una tutorizacién durante toda tu experiencia
experiencia de alta calidad educativa como estudiante.
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CALIDAD AENOR

« Somos Agencia de Colaboracién N° 9900000169 autorizada por el Ministerio

de Empleo y Seqguridad Social.

« Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad

AENOR.

« Nuestros procesos de ensefanza estan certificados por AENOR por a ISO 9001

|AENOR | AENOR | AENOR [Py

GESTION
DE LA CALIDAD

SEGURIDAD
INFORMACION

GESTION
AMBIENTAL

1S0 8001

ISO/IEC 27001

1S014001

_E E::Net ?—

CONFIANZA

Contamos con el sello de
Confianza Onliney
colaboramos con la
Universidades mas
prestigiosas,

Administraciones Publicas y

Empresas Software a nivel
Nacional e Internacional.

O

CONFIANZA
ONLINE

www.euroinnovaformazione.it 0 o
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60LSA DE

EMPLEO

Y PRACTICAS

Disponemos de Bolsa de
Empleo propia con diferentes
ofertas de trabajo, y facilitamos
la realizacidon de practicas de
empresa a nuestro alumnado.

Somos agencia de colaboracion
N° 9900000169 autorizada por
el Ministerio de Empleoy
Seguridad Social.

*
1 GOBIERNO
* DE ESPARA.
*

MINISTERIO
DE EMPLEO
¥ SEGURIDAD SOCIAL
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SOMOS DISTRIBUIDORES DE FORMACION

Como parte de su infraestructuray
como muestra de su constante
expansioén, Euroinnova incluye dentro
de su organizacién una editorial y una
imprenta digital industrial.

ONLINE EDUCATION

ACREDITACIONES Y RECONOCIMIENTOS

5) USAM (@) ecampus f.l ucay

CATOLICA DE MURCIA UNIVERSITY =5 www.ucavila.es

(R .
{-:!-3 Oe BB € Giskin

= oS ' ‘ CERTIFIED
Bl APl AenOa ©fcecar A A\ | cemrieo
Union Europea Asociacidn de Proveedores de e-Leaming & ] Junta de Andalucia Ad b
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Programa Formativo

UNIDAD DIDACTICA 1. INTRODUCCION A LOS ATAQUES Y AL HACKING ETICO

Introduccién a la seguridad informatica

El hacking ético

La importancia del conocimiento del enemigo
Seleccionar a la victima

El ataque informatico

Acceso a los sistemas y su seguridad

Andlisis del ataque y seguridad

NouhkhwN-=

UNIDAD DIDACTICA 2. SOCIAL ENGINEERING

1. Introduccioén e historia del Social Engineering
2. Laimportancia de la Ingenieria social
3. Defensa ante la Ingenieria social

UNIDAD DIDACTICA 3. LOS FALLOS FiSICOS EN EL ETHICAL HACKING Y LAS PRUEBAS DEL
ATAQUE

1. Introduccién

2. Ataque de Acceso fisico directo al ordenador

3. El hacking ético

4. Lectura de logs de acceso y recopilacién de informacion

UNIDAD DIDACTICA 4. LA SEGURIDAD EN LA RED INFORMATICA

Introduccién a la seguridad en redes

Protocolo TCP/IP

IPv6

Herramientas prdacticas para el andlisis del trafico en la red
Ataques Sniffing

Ataques DoSy DDoS

Ataques Robo de sesion TCP (HIJACKING) y Spoofing de IP
Ataques Man In The Middle (MITM).

Seguridad Wi-Fi

IP over DNS

La telefonia IP

—
SoVYOeNOURAWDN =

UNIDAD DIDACTICA 5. LOS FALLOS EN LOS SISTEMAS OPERATIVOS Y WEB
1. Usuarios, grupos y permisos

2. Contrasenas
3. Virtualizacién de sistemas operativos

www.euroinnovaformazione.it 0 0 @ @
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4. Procesos del sistema operativo

5. Elarranque

6. Hibernacion

7. Las RPC

8. Logs, actualizaciones y copias de seguridad
9. Tecnologia WEB Cliente - Servidor

10. Seguridad WEB

11. SQL Injection

12. Seguridad CAPTCHA

13. Seguridad Akismet

14. Consejos de seguridad WEB

UNIDAD DIDACTICA 6. ASPECTOS INTRODUCTORIOS DEL CLOUD COMPUTING

1. Origenes del cloud computing
2. Qué es cloud computing

1. - Definicién de cloud computing
3. Caracteristicas del cloud computing
4. Lanubey los negocios

1. - Beneficios especificos
5. Modelos bésicos en la nube

UNIDAD DIDACTICA 7. CONCEPTOS AVANZADOS Y ALTA SEGURIDAD DE CLOUD
COMPUTING

1. Interoperabilidad en la nube
1. - Recomendaciones para garantizar la interoperabilidad en la nube
2. Centro de procesamiento de datos y operaciones
3. Cifradoy gestién de claves
4. Gestion de identidades

UNIDAD DIDACTICA 8. SEGURIDAD, AUDITORIA Y CUMPLIMIENTO EN LA NUBE

1. Introduccién
2. Gestion de riesgos en el negocio
1. - Recomendaciones para el gobierno
2. - Recomendaciones para una correcta gestion de riesgos
3. Cuestiones legales basicas. eDiscovery
4. Las auditorias de seguridad y calidad en cloud computing
5. Elciclo de vida de la informacién
1. - Recomendaciones sobre seguridad en el ciclo de vida de la informacién

UNIDAD DIDACTICA 9. CARACTERISTICAS DE SEGURIDAD EN LA PUBLICACION DE PAGINAS
WEB

1. Seguridad en distintos sistemas de archivos.

1. - Sistema operativo Linux.
2. - Sistema operativo Windows.

www.euroinnovaformazione.it 0 0 @ @
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3. - Otros sistemas operativos.
2. Permisos de acceso.
1. - Tipos de accesos
2. - Eleccién del tipo de acceso
3. - Implementacién de accesos
3. Ordenes de creacién, modificacién y borrado.
1. - Descripcién de 6rdenes en distintos sistemas
2. -Implementacion y comprobacién de las distintas 6rdenes.

UNIDAD DIDACTICA 10. PRUEBAS Y VERIFICACION DE PAGINAS WEB

1. Técnicas de verificacion.
1. - Verificar en base a criterios de calidad.
2. - Verificar en base a criterios de usabilidad.
2. Herramientas de depuracion para distintos navegadores.
1. - Herramientas para Mozilla.
2. - Herramientas para Internet Explorer.
3. - Herramientas para Opera.
4. - Creacioény utilizacién de funciones de depuracion.
5. - Otras herramientas.
3. Navegadores: tipos y «plug-ins».
1. - Descripcion de complementos.
. - Complementos para imagenes.
. - Complementos para musica.
. - Complementos para video.
. - Complementos para contenidos.
. - Maquinas virtuales.

2
3
4
5
6
UNIDAD DIDACTICA 11. LOS FALLOS DE APLICACION

1.
2.
3.
4.
5.

Introduccion en los fallos de aplicacion

Los conceptos de cédigo ensamblador y su seguridad y estabilidad
La mejoray el concepto de shellcodes

Buffer overflow

Fallos de seguridad en Windows
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Euroinnova

International Online Education

Esta es tu Escuela

G

. Te ha parecido interesante esta formacion? Si adn tienes dudas, nuestro
equipo de asesoramiento académico estara encantado de resolverlas.
Preguntanos sobre nuestro método de formacion, nuestros profesores, las
becas o incluso simplemente condcenos.

Solicita informacion sin compromiso.

Llamadme gratis iMatricularme ya!
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